ANEXO Il — REQUISITOS DE QUALIFICAGAO PROFISSIONAL

Termo de Referéncia n? 17/2026 — SR/PF/AP

Processo SEI n® 08361.005127/2025-94 — Contrato n2 /2026

Este Anexo consolida os requisitos de qualificagéo profissional dos integrantes das equipes que executardo o contrato,
em conformidade com o item 6.8.4 do Estudo Técnico Preliminar (ETP n® 24/2025) e com o modelo de contrata¢éo
previsto na Portaria SGD/MGI n2 6.680/2024 e suas altera¢des (Portaria SGD/MGI n® 6.055/2025).

1. Formas de Comprovacao dos Requisitos

A comprovacdo do atendimento aos requisitos de formacdo dos lideres e integrantes das equipes sera realizada por meio
de uma ou mais das seguintes formas:

a) Comprovagdo com diploma de conclusdo de curso de graduagdo em nivel superior em qualquer area de Tecnologia
da Informacgdo (ou drea correlata), ou diploma de curso de graduagdo de nivel superior em qualquer area de
formagdo acompanhado de certificado de conclusdo de especializagdo na drea de Tecnologia da Informagdo de, no
minimo, 360 horas/aula.

b) O diploma deve ser fornecido por instituicdo de ensino superior reconhecida pelo Ministério da Educagdo.
Comprovante emitido pela entidade certificadora correspondente.

c) Diploma ou certificado de conclusdo de curso emitido por empresa de treinamento especializado. Declaragdo
propria que detém o conhecimento.

d) Comprovacdo na CTPS, registro de autdbnomo, contratos de servico, faturas de servigo, entre outras provas
documentais, admitida soma de fragdes de periodos ndo concomitantes para comprovagdo do tempo exigido.

e) Declaragdo de terceiro que tenha desempenhado a atividade, admitida soma de fracbes de periodos ndo
concomitantes para comprovagado do tempo exigido.

f) Publicacdo de artigos em periddicos especializados.

g) Admitido o periodo de curso de graduagdo na area de Tecnologia da Informacgdo, comprovado pela apresentagéo do
histérico académico emitido por instituicdo de ensino superior reconhecida pelo Ministério da Educagao.

h) A CONTRATADA podera contar com o prazo de 90 (noventa) dias, apds o inicio do CONTRATO, a fim de capacitar o
profissional para atendimento do requisito de formacgao.

Nota: As qualificagbes aqui definidas caracterizam o perfil minimo do profissional a ser alocado, nos termos do modelo de
contratagdo previsto na Portaria SGD/MGI n2 6.680/2024 e suas alteragdes. As declaragbes apresentadas (d) e (f) estdo sujeitas a
verificagdo de sua veracidade a qualquer tempo, sendo a CONTRATADA penalizada administrativamente e apurada a
responsabilidade penal para o emissor da declaragdo.

2. Composicao da Equipe Contratada

Item Perfil Profissional ‘ CBO ‘ Quantidade

Analista de Suporte Computacional — Sénior
1 . N 2124-20 1
(Equipe | — Operagdo de Infraestrutura)

Analista de Redes e Comunicagdo de Dados —

2124-10/2123-10 1
Sénior




(Equipe | — Operacao de Infraestrutura)

Gerente de Suporte Técnico de Tl (Lider Técnico)

3 . . 1425-30
(Equipe | — Operacao de Infraestrutura)
Técnico em Manutengdo de Equipamentos de

4 Informatica — Pleno 3132-20

(Equipe Il — Atendimento ao Usuario)

Total de profissionais (referéncia para

estimativa de custos)

2.1. Transversalidade das Atividades

As atividades relacionadas ao monitoramento, seguranga da informagdo e geréncia dos itens de configuracdo sdo por
natureza de cardter transversal. Isso obriga uma atuagdo mais integrada de todas as equipes. Para as ag¢des solicitadas ou
coordenadas de aspectos transversais, as equipes devem atuar a partir de uma cooperagdo mutua entre seus membros.

Todos os atendimentos e suas solugdes de tratamento devem ser registrados, com detalhamento do problema e da
solucdo adotada, na ferramenta de ITSM atualmente utilizada (CITSMART), gerenciada pela Diretoria de Tecnologia da

Informac3o e Inovacdo da Policia Federal — DTI/PF.




3. Equipe Especializada | — Operagao de Infraestrutura de TIC

A Equipe Especializada | é composta por 2 (dois) perfis profissionais distintos, com atribuigcées complementares, devendo
ambos ter perfil sénior e assegurar que o gerenciamento de problemas promova o uso estruturado dos recursos e a
manuteng¢do da qualidade do suporte ao usudrio e a infraestrutura, visando prevenir e reduzir os incidentes e identificar
a causa-raiz dos problemas, além de controlar o fluxo de mudangas no ambiente de TIC.

3.1. Analista de Suporte Computacional — Sénior (CBO 2124-20)

Responsdvel pela administragdo, configuracdo e otimizagdo dos servicos de rede e dominio baseados em plataforma
Microsoft Windows, dos servidores de aplicagdo, bancos de dados, virtualizagdo, backup e armazenamento. Atua na
elaboracgdo, execugdo, aprimoramento e manuten¢do dos projetos ldgicos relacionados aos servidores e servigos de
aplicacdo. Apoia a prestacdo de servigos de seguranga da informacdo, incluindo monitoramento e tratamento de
incidentes, acGes preventivas, implantacdo e monitoramento de controles de seguranca, realizagcdo de testes e inspe¢des
de seguranga, controle de seguranga preventivo e reativo relacionados aos ativos da infraestrutura, bem como apoio a
implementacgdo das a¢des técnicas previstas na politica de seguranca.

O colaborador deve ter no minimo as seguintes qualificagées, comprovadas na forma descrita nas alineas (a) a (i) do
item 1 deste Anexo:

a) Ter concluido curso de graduagdo ou pds-graduagdo na area de TIC (a);

b) Experiéncia profissional minima de 05 (cinco) anos de atuagdo nas areas de segurancga da informacgédo, analista de
suporte computacional ou denominagdo equivalente;

¢) Conhecimentos avancados em sistemas operacionais MS-Windows Server (2019 ou superior), GNU/Linux (RedHat,
CentQS, Suse Linux Enterprise, Fedora, Ubuntu, Debian), Arquitetura de Computadores, Ldgica de Programacdo e
Scripting (shell script);

d) Curso de Inglés Técnico, com carga horaria minima de 60 (sessenta) horas;

e) Curso de gerenciamento de projetos seguindo a metodologia do PMI (Project Management Institute), com carga
horaria minima de 20 (vinte) horas (c)(i).

Experiéncia minima de 03 (trés) anos nas seguintes atividades:

a) Instalacdo, administracdo e sustentacdo de ambientes Windows Server 2019 ou superior (e)(f);
b) Backup — implantagdo, configuragdo, administragdo e criagdo de politicas (e)(f);

c) Armazenamento — Storages (e)(f);

d) Administracdo de sistemas operacionais Linux (e)(f);

e) Sistemas de virtualizagdo VMWare, Xen, Hyper-V, Proxmox ou similares, com geréncia e orquestragdo de ambiente
virtualizado.

Experiéncia minima de 02 (dois) anos nas seguintes atividades:

a) Operar, configurar e ajustar a plataforma de monitoramento e alarmes de incidentes Zabbix com banco de dados
MS SQL Server (e)(f);

b) Administra¢do de banco de dados PostgreSQL (e)(f);
¢) Administracdo de banco de dados MariaDB ou MySQL.
Certificagoes exigidas:

a) Certificagdo Windows Server 2019 ou superior (b)(i);



b) Certificagdo Linux LPIC-1 (Linux Professional Institute Certification nivel 1), ou superior (b)(i);

c) Certificacdo em virtualizacdo de servidores, sendo aceitas: Microsoft Certified: Windows Server Hybrid Administrator
Associate (AZ-800/AZ-801), ou VMware VCP-DCV, ou CompTIA Server+, ou curso oficial Proxmox VE Administration
com carga hordria minima de 24 (vinte e quatro) horas (b)(i);

d) Microsoft 365 Certified: Administrator Associate (exame MS-102), ou superior (b)(i);
e) Microsoft 365 Certified: Security Administrator Associate (exame MS-500) (b)(i).

Conhecimento dos seguintes servigos:

a) Protocolos POP3, IMAP, SMTP e LDAP para autenticagdo de usuarios, envio e recebimento de mensagens de e-mail;

b) Diretérios LDAP baseados em softwares livres (OpenLDAP, 389 Directory Server), sintaxe ASN.1, criagdo de schemas,
classes de objetos e conjuntos de atributos.



3.2. Analista de Redes e Comunicag¢ao de Dados — Sénior (CBO 2124-10 / 2123-10)

Responsdavel pela intercomunicacdo de redes locais e de longa distancia, com ou sem fio, inclusive telefonia e
radiocomunicacgdo critica, assegurando a opera¢do, desempenho e qualidade dos servicos de rede e comunicagdo de
dados, bem como o aprimoramento e funcionamento adequados dos ativos de redes. Atua na elaborac¢do, execucdo,
aprimoramento e manutencdo dos projetos ldgicos de redes, além da configuracdo e otimizagcdo de recursos de
interconexdo de dados.

O colaborador deve ter no minimo as seguintes qualificagées, comprovadas na forma descrita nas alineas (a) a (i) do
item 1 deste Anexo:

a) Ter concluido curso de graduagdo ou pds-graduagdo na area de TIC (a);

b) Experiéncia profissional minima de 05 (cinco) anos de atuagdo nas areas de redes e comunicacdo de dados, analista
de suporte computacional ou denominagdo equivalente;

c) Conhecimentos de mecanismos de autenticagdo baseados no protocolo 802.1X para as redes LAN com e sem fio,
com o uso de servidores de autenticagdo RADIUS (d);

d) Conhecimentos avangados em Redes de Computadores, Arquitetura de Computadores, Logica de Programacdo e
Scripting (shell script);
e) Curso de Inglés Técnico, com carga horaria minima de 60 (sessenta) horas;

f) Curso de gerenciamento de projetos seguindo a metodologia do PMI (Project Management Institute), com carga
horaria minima de 20 (vinte) horas (c)(i).
Experiéncia minima de 02 (dois) anos nas seguintes atividades:
a) Configuracdo de agentes SNMP (e)(f);
b) Configuragdo de centrais telefénicas VOIP (e)(f).
Certificagoes exigidas:

a) Cisco Certified Network Associate (CCNA): Routing and Switching, ou CompTIA Network+, ou JNCIP-ENT —
Enterprise Routing and Switching, Professional (b)(i).



4. Lider da Equipe Especializada Il — Atendimento ao Usudrio

O Lider Técnico Operacional é integrante da Equipe Especializada Il e é o profissional responsavel por coordenar e
gerenciar as atividades das Equipes Especializadas | e I, abrangendo governanga, monitoramento, seguranca, controle e
operacao da infraestrutura de TIC, bem como o atendimento aos usuarios, garantindo a adequada prestagdo dos servigos
e o cumprimento dos niveis de servigo estabelecidos contratualmente.

Suas atividades ndo se confundem com a do preposto administrativo da CONTRATADA, pois ndo poderd exercer
atividades de gestdo administrativa do CONTRATO.

Deve ter no minimo as seguintes qualificacbes, comprovadas nas formas descritas nas alineas (a) a (i) do item 1 deste
Anexo:

a) Graduacdo em Gestdo da Tecnologia da Informacgdo (minimo de 2 anos) ou pds-graduacdo na area de TIC;

b) Experiéncia profissional minima de 7 (sete) anos na area de Tecnologia da Informacdo, incluindo a utilizagdo de boas
praticas ITIL no gerenciamento de eventos, requisicdes de servico e incidentes, sendo considerada como diferencial
a experiéncia prévia de, no minimo, 2 (dois) anos em fungdo de lideranca ou supervisdo de equipe de operagdo de
infraestrutura de TIC;

¢) Curso Microsoft Windows 10 ou 11, com carga horaria igual ou superior a 40 (quarenta) horas;

d) Apresentar Certificagdo Microsoft "MS900: Microsoft 365" ou "SC900: Security, Compliance, and ldentity
Fundamentals" (b)(i);

e) Certificagdo HDI Desktop Advanced Support Technician (HDI-DAST), ou equivalente;

f) Certificagdo ITIL Service Management Foundation (versdo 3 ou 4, ou superior), comprovada por certificado ou por
curso oficial ITIL Foundation (= 20h) por ATO credenciada (b)(i);

g) Possuir conhecimentos avangados em boas praticas de gestdo e governanga de Tl com base nos frameworks ITIL e
COBIT;

h) Conhecimento de Inglés Técnico.



5. Integrantes da Equipe Especializada Il

Os integrantes da Equipe Especializada Il, de perfil pleno, sdo profissionais atuantes em centrais de atendimento de TIC no
292 nivel, realizando instalagGes de hardware utilizados diretamente pelos usuarios (computadores, periféricos, aparelhos
telefénicos e de comunicagdo, entre outros equipamentos eletronicos). Prestam servigos de manutengdo e corre¢do de
defeitos em equipamentos eletronicos, bem como realizam manuten¢Ges corretivas e preventivas no parque de
equipamentos de TIC.

Os integrantes da Equipe Especializada Il devem atender, cumulativamente, aos seguintes requisitos:

a) Ter concluido curso de graduagdo ou pds-graduagdo na area de TIC (a), comprovado por certificado expedido por
instituicdo de ensino reconhecida pelo Ministério da Educagdo;

b) Possuir, no minimo, 2 (dois) anos em atividades relacionadas a suporte local, presencial e/ou remoto, via
ferramenta de conexdo remota (instalagdo, configuracdo e manutengdo), em sistemas operacionais Windows 10 ou
superior, Microsoft Office versdes 2019 e 365 ou superior, e softwares necessarios para o desenvolvimento das
atividades laborais em manutenc¢do de microcomputadores (e)(f)(h);

c) Curso Microsoft Windows 10 ou 11, com carga hordria igual ou superior a 40 (quarenta) horas;

d) Apresentar Certificagdo Microsoft "MS900: Microsoft 365" ou "SC900: Security, Compliance, and Identity
Fundamentals" (b)(i);

e) Apresentar Certificagdo HDI Desktop Advanced Support Technician (HDI-DAST), ou Certificagdo ITIL Service
Management Foundation (versdo 3 ou 4, ou superior), ou conclusdo de curso oficial ITIL Foundation com carga
horaria minima de 20 (vinte) horas emitido por instituicdo credenciada como ATO (Accredited Training
Organization) pela PeopleCert/Axelos, ou equivalente (b)(i);

f) Possuir curso de montagem, manutengdo e configuragcdo de microcomputadores, com carga horaria minima de 40
horas (c)(i)(d);

g) Possuir conhecimentos de redes locais de computadores e em confecgdo de cabos e instalagdo de pontos de rede.



6. Fundamentagao Técnica dos Requisitos de Qualificagao

As certificagdes exigidas para os profissionais da Equipe Especializada | (Operagdo de Infraestrutura de TIC), do Lider da
Equipe Especializada Il e dos integrantes da Equipe Especializada Il foram ajustadas com os seguintes fundamentos:

| — Aderéncia ao ambiente tecnolégico

A infraestrutura de virtualizagdo da SR/PF/AP utiliza as plataformas Microsoft Hyper-V e Proxmox VE. Ndo ha ambiente
de orquestragdo de contéineres (Kubernetes) em produgdo. Dessa forma, a certificagdo CKA (Certified Kubernetes
Administrator) foi substituida por certificagdes especificas de virtualizagdo de servidores (AZ-800/AZ-801, VCP-DCV,
CompTIA Server+ ou Proxmox VE), que refletem as tecnologias efetivamente empregadas.

Il — Proporcionalidade

A certificagdo Linux LPIC-2 foi substituida por LPIC-1 (ou superior), mantendo a comprova¢do de competéncia em
administragdo Linux em nivel adequado ao porte do ambiente (12 maquinas virtuais, sendo parte em Linux). A
certificagdo Microsoft 365 Enterprise Administrator Expert foi substituida pelo nivel Associate (MS-102), proporcional a
escala de 183 usuarios. Em ambos os casos, a expressao 'ou superior' permite aceitar profissionais com nivel mais
elevado.

Ill — Acessibilidade e alinhamento

A certificagdo HDI-DAST foi mantida como requisito obrigatério para o Lider da Equipe Especializada Il, por sua
relevancia especifica na supervisdo da qualidade do atendimento ao usuario de TIC. Para os integrantes da Equipe
Especializada Il, a certificagdo HDI-DAST foi mantida como uma das opg¢Ges aceitas, sendo incluida a Certificagdo ITIL
Service Management Foundation (ou curso oficial equivalente com minimo de 20 horas) como alternativa equivalente.
A ITIL Foundation é amplamente reconhecida no mercado de TIC, com maior oferta de profissionais certificados, e é o
padrdo adotado pela SR/PF/SE em processo analogo. A aceitagdo de mdltiplas opgBes amplia a competitividade do
certame sem prejuizo da qualidade do atendimento.

IV — Fundamento normativo

Os ajustes observam o principio da proporcionalidade e a diretriz de ndo restringir indevidamente a competitividade
do certame (art. 99, inciso |, da Lei n® 14.133/2021), bem como as orientacdes do item 10.6.1 do Anexo A da Portaria
SGD/MGI n® 6.680/2024, que determina que os requisitos de qualificagdo devem ser proporcionais a complexidade
dos servigos contratados.

Nota final: A comprovagdo do atendimento aos requisitos de qualificagdo previstos neste Anexo deverd ocorrer antes do
inicio da execugdo contratual, mediante apresentacdo a CONTRATANTE da documentagdo correspondente, sujeita a
conferéncia pelo Fiscal Técnico do Contrato. A documentagdo serd verificada e atestada nos termos do art. 117, § 12, da
Lei n? 14.133/2021.




